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合 肥 市 公 安 局 
合肥市住房保障和房产管理局 文件 

 

合公办〔2021〕38 号 

 

 

关于印发《智慧平安小区运维管理实施办法》
的通知 

 

各县（市）区公安局、物业管理部门： 

为加强我市智慧平安小区运维管理工作，确保智慧平安小区

正常运行，更好服务平安合肥建设，根据《合肥市住宅小区安全

防范设施建设和管理实施办法》（合政办〔2019〕21 号）要求，

结合工作实际，市公安局、市住房保障和房产管理局联合制定《智

慧平安小区运维管理实施办法》，现将本办法印发给你们，请认

真组织实施。 

 

 

合 肥 市 公 安 局     合肥市住房保障和房产管理局 

2021 年 2 月 3 日     
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合肥市智慧平安小区运维管理实施办法 

 

一、总  则 

第一条  为加强住宅小区管理，提升服务管理水平，不断增

强广大居民的幸福感、获得感和安全感，制定本办法。 

第二条  本办法适用于全市建成投入使用的智慧平安小区

运维管理工作。 

第三条  运维管理工作按照“谁使用、谁维护、谁管理、谁

负责”的原则，“政府主导、企业参与、属地管理、因地制宜”

的原则。商业住宅小区安防设施的使用维护，应当由建设单位或

者产权人依照物业管理的规定选聘物业服务企业，实施统一使用

维护。政府服务管理小区安防设施的使用维护，应当由街道、社

区依照物业管理的规定选聘物业服务企业或者按照相关规定实

施统一使用维护。 

第四条  智慧平安小区运维管理要落实专人保管，定期维

护，保证数据安全，确保运行稳定可靠。 

 

二、职责分工 

第五条  市公安局负责智慧平安小区运维平台建设，定期抽

查并通报全市智慧平安小区运行管理及小区可防性案件发案情

况；各分县市、开发区公安分局要参照市局工作职责，细化本单
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三、考核奖惩 

第八条  对因智慧平安小区运维管理不力影响小区平安建

设和群众安全感的物业服务企业，公安机关要督促其整改，对照

《保安服务管理条例》进行检查，发现问题通报仍未整改的，应

进行相应处罚；对泄露和违规使用居民个人信息的责任人和单位

负责人按照相关法律进行处罚；市住房保障和房产局将智慧平安

小区运维管理纳入物业服务项目创优考核指标体系，对被公安机

关处罚的项目实行“一票否决制”。 

第九条  对管理运维及小区平安建设成绩突出的，各区县市

公安机关联合住建部门开展平安小区评定授牌，对获得表彰的小

区物业服务企业，适当给予经费激励补助。 
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附件 

 

智慧平安小区信息网络安全管理制度 

 

智慧平安小区物业服务企业或实际承担小区物业管理职能

的单位应落实以下安全管理制度： 

一、人员安全管理 

（1）应成立网络安全工作组织，负责人由单位主要负责人

担任。 

（2）应制定符合实际工作需要的网络安全管理制度，必要

时应根据监管要求进行评审、更新。 

（3）应对系统操作员等关键岗位人员进行网络安全意识和

操作技能培训，并进行必要的考核。 

（4）应与智慧平安小区系统相关的管理、运维以及其他关

键岗位人员签订保密协议或保密承诺书，不可泄露用户的敏感信

息。 

（5）应做好人员管理工作，尤其是离岗时应签署离岗保密

协议和承诺书，收回如钥匙、USBkey、帐户等与智慧平安小区

系统相关的资产。 

二、计算机安全管理 

（1）物业管理电脑应处于防风、防雨的室内。 

（2）物业管理电脑所在房间应通过门禁等方式进行有效控
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制。 

（3）物业管理电脑应设置屏保及密码，自动锁屏时间不超

过 5 分钟。 

（4）物业管理电脑应禁用访客帐户，修改默认帐户口令，

并设置满足复杂度要求的口令（口令长度不少于 8 位，由大、小

写字母、数字和特殊字符的组成）。 

（5）物业管理电脑应安装杀毒软件，定期查杀并保持病毒

库更新。 

（6）物业管理电脑登入后台管理系统，浏览器不应设置保

存密码。 

（7）物业管理电脑不应安装不可信任的软件，操作员应定

期检查操作系统版本，及时在线更新。 

（8）应做好移动介质、文档管理工作，移动介质插入电脑

运行前做好病毒检测工作。 

（9）物业管理电脑与办公电脑应专机专用，避免混用造成

攻击、病毒传播等安全隐患。 

（10）来路不明的电子邮件及附件不得随意打开，附件在使

用前应进行病毒检查，确保无病毒后才能使用。 

三、个人信息保护制度 

（1）不得违反法律、行政法规的规定和双方的约定收集、

使用个人信息，并应当依照法律、行政法规的规定和与用户的约

定，处理保存个人信息。 
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（2）收集、使用个人信息，应当遵循合法、正当、必要的

原则，公开收集、使用规则，明示收集、使用信息的目的、方式

和范围，并经被收集者同意。 

（3）不得收集与提供的服务无关的个人信息。 

（4）不得泄露、篡改、损毁收集的个人信息；未经被收集

者同意，不得向他人提供个人信息。 

（5）在发生或者可能发生个人信息泄露、毁损、丢失的情

况时，应当立即采取补救措施，按照规定及时告知用户并向有关

主管部门报告。 

（6）小区数据采集应仅采集与业务相关的数据，避免出现

未授权采集、超范围采集的情况。 

（7）小区数据采集及管理终端不应保存敏感个人信息，如

身份证号、生物特征、财产信息等。 

（8）应禁止未授权访问或非法使用用户个人信息。 

四、相关法律法规 

（1）《刑法》第二百五十三条之一 违反国家有关规定，向

他人出售或者提供公民个人信息，情节严重的，处三年以下有期

徒刑或者拘役，并处或者单处罚金;情节特别严重的，处三年以上

七年以下有期徒刑，并处罚金。 

（2）《网络安全法》第五十九条 网络运营者不履行本法第

二十一条、第二十五条规定的网络安全保护义务的，由有关主管

部门责令改正，给予警告；拒不改正或者导致危害网络安全等后
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果的，处一万元以上十万元以下罚款，对直接负责的主管人员处

五千元以上五万元以下罚款。 

（3）《网络安全法》第六十四条 网络运营者、网络产品或

者服务的提供者违反本法第二十二条第三款、第四十一条至第四

十三条规定，侵害个人信息依法得到保护的权利的，由有关主管

部门责令改正，可以根据情节单处或者并处警告、没收违法所得、

处违法所得一倍以上十倍以下罚款，没有违法所得的，处一百万

元以下罚款，对直接负责的主管人员和其他直接责任人员处一万

元以上十万元以下罚款；情节严重的，并可以责令暂停相关业务、

停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照。 

 

 

 

 

 

 

 

 

 

 

 

合肥市公安局                             2021 年 2 月 3 日印发 


